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Abstract:

Introduction: Information technology can contribute to the modernization of the medical system
through dedicated software, which will improve the quality of medical services.

The main objective of the study: Development of a web and mobile application specific to a smart
hospital, able to facilitate the management of patient data, based on free electronic resources (Java,
JavaScript, HTML, CSS, Bootstrap, Firebase, XML, C ++).

Results and discussions: The developed application allows users (patients or healthcare
professionals) to authenticate, to upload medical documents, which will be registered in the various cloud
databases in the Firebase platform, and can be public or private. Users are allowed, depending on their grade,
to see them, and even, in some cases, to act according to certain rules.

Conclusions: The system proposed in this paper is based on cloud technology, and can ensure the
transmission of inter- and intra-hospital information in real time, so that each doctor can quickly receive all
medical tests and other data necessary to decide on the actions to be undertaken to treat patients.

Rezumat:

Introducere: Tehnologia informatiei poate contribui la modernizarea sistemului medical prin softuri
dedicate, care sa imbunétiteasca calitatea serviciilor medicale.

Obiectivul principal al studiului: Realizarea unei aplicatii web si mobile specifice unui spital
inteligent, capabila sa usureze managementul datelor pacientilor, bazatd pe resurse electronice gratuite (Java,
JavaScript, HTML, CSS, Bootstrap, Firebase, XML, C++).

Rezultate si discutii: Aplicatia dezvoltatd permite utilizatorilor (pacienti sau cadre medicale) sa se
autentifice, sa Incarce documente medicale, care vor fi inregistrate in diferitele baze de date de tip cloud din
platforma Firebase, putdnd avea caracter public sau privat. Li se permite utilizatorilor, in functie de gradul
acestora, sa le vada, si chiar, in unele situatii, sa actioneze conform unor anumite reguli.

Concluzii: Sistemul propus in aceastd lucrare aste bazat pe tehnologia cloud, si poate asigura o
transmitere a informatiilor inter si intra spitalicesti, in timp real, astfel incét fiecare medic sa primeasca rapid
toate analizele medicale si alte date necesare pentru a decide asupra actiunilor care trebuie Intreprinse pentru
tratarea pacientilor.

Key-words: web and mobile application, management of patient data
Cuvinte cheie: aplicatii web si mobile, managementul datelor in spitale

Introducere din Romania, toate datele sunt scrise pe hartie si
Sistemul de sanatate al unei tari este foarte  sunt transmise prin intermediul personalului,
complex si polivalent si reprezinta o organizare care astfel pierde timp pretios, in detrimentul

de persoane, institutii si resurse care ofera ingrijirii bolnavilor.

servicii ce ar trebui sd intadlneasca cerintele Fiecare doctor trebuie sd primeascd toate
fiecarui pacient si sd respecte standarde de analizele medicale si restul de date necesare in
calitate si de profesionalism maxime. luarea deciziilor pentru tratarea pacientilor.

Managementul datelor din centrele Uneori timpul este foarte important, fiind
medicale si transmiterea datelor catre cadrele situatii in care un minut poate face diferenta
medicale sau pacienti reprezintd un criteriu Intre viatd si moarte.
important folosit pentru a defini calitatea Tehnologia informatiei a  contribuit
sistemului de sanitate. In majoritatea spitalelor deseori la modernizarea sistemului medical
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(Sinclair, 2017) prin softuri dedicate, care sa
imbundtiteasca calitatea serviciillor medicale
(Greengard, 2015).

De exemplu, Software-ul de management
al spitalelor (HMS) poate ajuta institutiile sa
creeze un sistem de date centralizat in care
fiecare tip de informatii este stocat intr-un mod
clasificat si poate fi regasita cu usurintd in doar
cateva clicuri, poate coordona toate tranzactiile
financiare care intra si ies din unitatea spitali-
ceascd. Astfel se asigurd facturarea pacientilor,
plata personalului, reglarea conturilor cu furni-
zorii si generarea de rapoarte financiare. De
asemenea el vine cu diverse instrumente care
permit pacientilor sa indeplineascd anumite
functii, cum ar fi sd contacteze medici, sd isi
incarce istoricul medical, sd programeze
intalniri si sd plateasca facturile.

Alt exemplu ar fi eHospital Systems, care
este un sistem de management al spitalelor
personalizabil, cuprinzator si integrat, conceput
pentru clinicile cu mai multe specialitati si
medicii. Functionalitatea cu mai multe locatii
permite interconectarea spitalelor, clinicilor
satelit si magazinelor medicale.

Desi aceste softuri existente pe piatd sunt
utile pentru unitatile spitalicesti, complexitatea
lor le face sa aiba preturi care pot ajunge si la
peste 15000 $, ceea ce le face greu accesibile
unitatilor mici.

In aceasti lucrare se prezinti realizarea
unei aplicatii web si mobile specifice unui spital
inteligent, capabila sd usureze managementul
datelor pacientilor, bazatda pe resurse electronice
gratuite.

O aplicatie web este o aplicatie software
ce ofera informatii, continut sau servicii prin
intermediul unui browser si ruleazd pe o
structura client-server, fiind realizata cu ajutorul
anumitor tehnologii, de exemplu: HTML, CSS,
JavaScript. Tehnologiile utilizate in aplicatiile
Web reprezinta limbajele de programare supor-
tate de browsere, care folosesc un sistem de
randare pentru a rula executabilul acestora.
Avantajele acestor aplicatii sunt multiple: pot fi
rulate de pe orice dispozitiv pe care poate fi
instalat o aplicatie de tip browser, sunt indepen-
dente fata de sistemele de operare, astfel putand
rula de pe orice dispozitiv, actualizarile sunt
usor de realizat, de obicei printr-o simpla
comanda, pot fi accesate de pe orice dispozitiv,

desktop, tableta, telefon mobil, fiecare utilizator
poate accesa aceeasi versiune, eliminandu-se
astfel problemele de compatibilitate, nu sunt
instalate pe vreun spatiu de stocare al
utilizatorilor, astfel elimindnd  limitarile
spatiului, au ciclu usor de dezvoltare.

In timpul realizarii aplicatiilor web, ele
sunt Tmpartite pe doua nivele: Front-end si
Back-end. Nivelul de Front-end reprezinta ceea
ce utilizatorii pot vedea iar nivelul de Back-end
construieste arhitectura care oferd suportul de
prelucrare a datelor. Atunci cand se foloseste
browserul, utilizatorul trimite cereri de tip
HTTP/HTTPS iar clientul primeste raspunsuri.

Aplicatiile mobile oferd functii limitate si
izolate si sunt realizate sd fie executate pe
dispozitive mobile: telefon, tableta. Acestea de
obicei sunt descarcate de pe o platforma ce le
distribuie numite magazine de aplicatii, care
sunt detinute de compania care a creat sistemul
de operare, dar pot fi si instalate manual prin
pachete. Aplicatiile mobile sunt realizate prin
intermediul unor medii de dezvoltare create
special pentru sistemele de operare care ruleaza
pe dispozitivele mobile. Aceste medii utilizeaza
anumite limbaje de programare: Java, Swift.
Avantajele acestor aplicatii sunt: utilizatorii nu
trebuie sa astepte incdrcarea paginilor web,
costul redus de dezvoltare, accesul facil al
utilizatorilor, interfata graficd pentru utilizatori
usor de dezvoltat, optimizare relativ usoara,
utilizare usoard a modulelor integrate in
dispozitivele electronice.

Aplicatiile de tip mobile sunt proiectate in
doua stadii. Primul stadiu reprezintd interfata
graficd care va ajuta persoanele sa acceseze
functiile aplicatiei prin elemente vizuale afisate
pe ecran, cu care vor interactiona. Al doilea sta-
diu este descris prin crearea functiilor prin anu-
mite limbaje de programare care vor rula in back-
ground si vor indeplini scopul principal pentru
care au fost create (Smyth, 2016, pp. 300-370).

Pentru realizarea aplicatiilor se pot folosi
0 serie larga de tehnologii, iar unele dintre
acestea se descriu n continuare.

Java este un limbaj de programare orientat
pe obiecte care permite dezvoltarea de aplicatii
care pot rula pe orice sistem de operare care pot
suporta masini virtuale (Java Virtual Machine)
care interpreteaza codul in bytecode. Acesta a
fost introdus de programatorii James Gosling,
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Mike Sheridan si Patrick Naughton in 1991,
care au vrut sa creeze un mediu de dezvoltare
care putea fi scris o singura datd si rulat peste
tot (Liang, 2019).

JavaScript, sau cum de obicei este
abreviat, JS, este un limbaj de programare
orientat pe obiecte bazat conceptul prototi-
purilor (Flanagan, 2020). Alaturi de alte limbaje
de programare precum HTML, CSS, acesta este
o tehnologie de bazd ale World Wide Web,
astfel, peste 97% dintre site-urile de pe internet
foloses aceste limbaj pentru back-end, astfel
creand functionalitdti pentru clienti. Acesta a
fost creat de Netscape in 1996, alaturi de un
support pentru CSS si o extensie pentru HTML.

HyperText Markup Language (HTMLD5)
este un limbaj de marcare a unor documente
create pentru afisarea acestora intr-un browser
web, fiind asistat de cele mai multe ori de
limbaje de programare precum CSS, Bootstrap,
JavaScript (Frain 2020). HTML5 este compus
din mai multe componente cheie, acestea avand
deseori etichete (si atributele lor). Etichetele
acestora apar de obicei n perechi, fiind etichete
de inceput si de sfarsit. Un alt element important
este declararea tipului de document, ce
declangseaza  redarea  modului  standard
(DuRocher, 2021).

Cascade Style Sheets (CSS) este un limbaj
folosit pentru descrierea prezentdrii unui obiect
scris intr-un limbaj de marcare, precum HTML.
Este utilizat pentru a reduce complexitatea si
repetarea in structurd si pentru fezabilitatea de a
prezenta aceleasi elemente grafice prin diferite
metode de redare. Selectorii declard pe ce parte
a paginii Web se vor aplica diferite stiluri.

Bootstrap este un framework open-source
bazat pe CSS care este utilizat Tn partea de
Front-End al unui site web. Acesta contine
aceleasi elemente ca in CSS, iar optional putem
avea elemente din JavaScript. A fost dezvoltat
de Mark Otto si Jacob Thornton la compania
Twitter pentru a 1Incuraja consistenta 1In
elementele de design.

Firebase este o platforma creata special de
compania Google pentru a realiza mai usor
servicii de BackEnd (Yahiaoui, 2019). Acesta
creeazd API care stocheaza datele intr-o retea
cloud si le transmite in diferite aplicatii web sau
mobile. Este o platformda NONSQL in care
datele sunt stocate sub forma unor crengi de

copac (Moroney, 2017).

Extensible Markup Language (XML) este
un limbaj de marcare care defineste un set de
reguli pentru documente care pot fi citite atat de
om, cat si de dispositive. Acesta prezintd
simplitate si generalitate in internet si este foarte
utilizat pentru reprezentarea structurilor de date
arbitrare, ca de exemplu cele folosite in servicii
web sau mobile.

C++ este un limbaj de programare general
realizat de Bjarne Stroustrup cu scopul de a fi o
extensie a limbajului C. Acesta a evoluat n
timp, adaugandu-i-se mai multe atribute, cum ar
fi orientarea pe obiecte sau pentru o utilizare
mai mica a memoriei. Acesta este folosit 1n
special pentru aplicatiile de tip embedded, dar
poate fi utilizat si in alte moduri prin diferite
tehnologii sau biblioteci (Downey, 2019).

Obiectiv

Obiectivul studiului este realizarea unei
aplicatii, web si mobile, care sa asigure
transmiterea  informatiilor prin cloud in
interiorul spitalelor sau intre mai multe unitati
spitalicesti, pentru a reduce timpul de raspuns al
cadrelor medicale si salvarea istoricului medical
al unui pacient intr-o baza de date, pentru
aflarea mai usoara a informatiilor.

Metode

Pentru realizarea aplicatiei s-au utilizat
urmatoarele tehnologii “open source”: Java,
JavaScript, HTML, CSS, Bootstrap, Firebase,
XML, C++.

Rezultate

Aplicatiile web si mobile dezvoltate n
aceastd lucrare sunt compuse din mai multe
module:

Modulul 1, ,,Autentificare / Inregistrare”,
permite utilizatorilor sa isi creeze un cont in
care vor fi inregistrate toate datele cu caracter
personal, cu posibilitatea de a le accesa in orice
moment al zilei si a le pdstra confidentiale,
astfel putdnd fi accesate doar cu autentificarea
cu un e-mail unic pentru fiecare utilizator.

Modulul 2, ,,Confirmare e-mail”, ofera o
anumitd sigurantd ca nu se vor inscrie persoane
cu date false.

Modulul 3, ,,Administrator”, le permite
angajatilor desemnati de institutia care reali-
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zeaza mentenanta zilnicd, sd anunte eventualele
sesizari facute de utilizatorii simpli si sd poate
sa controleze diferitele sisteme din spital.

Modulul 4, ,,Colectarea datelor”, va
permite inregistrarea in diferitele baze de date
de tip cloud din platforma Firebase. Acestea vor
avea caracter public sau privat, depinzand de
tipul de utilizator autentificat.

Modulul 5, ,,Afisarea datelor”, va realiza
afisarea informatiilor colectate din diferite zone
si va permite utilizatorilor, in functie de gradul
acestora, sa le vada, si chiar, in unele situatii, sa
actioneze conform unor anumite reguli.

Modulul de inregistrare si autentificare
Pentru ca un utilizator sa devind membru pe
aceste aplicatii este necesard inregistrarea, care
este realizata prin cativa pasi simplu de urmat:

1. Completarea cu e-mail si libera alegere a
unei parole usor de memorat;

2. Alegerea unui nume de utilizator;

3. Completarea cu date confidentiale: CNP,

datd de nastere, serie si numar CI;

Fiecare pas este dotat cu un cadmp in care
utilizatorul completeaza aceste date cu caracter
personal, completarea lor avand caracter
obligatoriu, lipsa uneia Tmpiedicand trecerea la
pasul urmator. Daca un camp va fi descoperit de
protectia impusa, va fi afisat un mesaj cu textul
,Completeaza campul obligatoriu”, iar dupa
completarea tuturor pasilor redirectionarea se va
face catre pagina principald. Daca utilizatorul
este deja Inregistrat, va fi afisat mesajul ,,Sunteti
deja inregistrat”. Pot exista si alte modalitati de
inregistrare sau autentificare, prin intermediul
contului de Google sau Facebook.

Utilizatorii isi vor putea modifica in orice
moment numele de utilizator si anumite date
care sunt destinate publicului.

Exista o diferenta intre utilizatorii simpli
si anumiti utilizatori speciali, precum cadrele
medicale sau administratorii. Functionalitatile
aplicatiei sunt limitate pentru utilizatorii simpli
pentru a nu se crea probleme, ei putand doar
introduce date, in timp ce utilizatorii speciali au
acces la diferite sectiuni unde sunt stocate datele
si vizualizate, pot da rezolutii si transfera datele
la alte compartimente, de competenta carora
este nevoie.

Secventa de cod care realizeaza
nregistrarea unui utilizator nou in baza de date

,Firebase Authentication” pentru mobile contine
urmatoarele instructiuni:

Firebase — apelarea platformei Firebase;
.auth() — directionarea spre functionalitatea
”Firebase Authentication”;
.createUserWithEmailAndPassword()
crearea contului de utilizator folosind cele
doua variabile de tip String furnizate de
utilizator;

.addOnCompleteL.istener() apelarea
bazei de date atunci cand procedura este
completa;

Log — afisarea pentru utilizator a mesajului
de confirmare sau de eroare sau chiar si
pentru dezvoltator in debugger;
.catch(error) — stocarea erorii;
startActivity() — redirectionarea catre alta
clasd cu un anumit design si functionalitate;
.show() — afisarea pe ecranului telefonului/
tabletei anuntul de functionalitate corecta
sau gresita;

setVisbility schimbarea  vizibilitatii
anumitor elemente grafice care vor disparea
si vor apdrea in functie metoda folosita;
setOnClickListener() — ofera rolul ca la
fiecare apdsare functia atribuita sa ruleze.

lar pentru aplicatia web:

console.log(firebase) — scrierea in consola
browserului ca baza de date a fost accesata;
function — realizarea unei functionalitati
dorite, continuarea fiind numele acesteia;
getElementbyld() — accesarea elementului
cu numele unic dorit;
value returnarea valorii
dorite;
toString —transformarea valorilor obtinute
n valori de tip String;
window.alert() —crearea unei notificari in
browser pentru a asigura utilizatorul ca
operatiunea a fost dusa la bun sfarsit;
GoogleAuthProvider() — accesarea contului
de google salvat, sau adaugarea altuia si
obtinerea datelor necesare Inregistrarii;
signinWithRedirect() redirectionarea
catre pagina de inregistrare specificd Google
si salvarea datelor oferite

Utilizatorii vor fi stocati sub denumirea de
”Users” sub chei unice fiecarui utilizator, create
in momentul nregistrarii. Dupd ce utilizatorii

elementelor
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sunt creati, acestia rdman in cont o anumita
perioada de timp, dupa care deconectarea se va
efectua automat. Pentru a reveni in contul
acestora, vor putea utiliza pagina de “Login”
reprezentatd in Fig. 1 si Fig. 2:

E-mull

Hai sa ne cunoastem mai bine!
Editoazo-ti personaml!

Fig. 1 Interfata grafica pentru mobile

Inregistreaza-te printr-un simplu e-mall & cu o parcia sou utilizeaaa anumite

roteds de sockalzare/Coogle

" E-mail

cosinzanasiea2s@gmail col

GY

Fig. 2 Interfata grafica pentru web
Dupa efectuarea  1Inregistrarii, noul

utilizator va avea obligatia de a-si salva datele
cu caracter personal (Fig.3).

Prenume

GNP
Namar

o SEmmdg hEvegh

Fig. 3 Interfata grafica pentru date cu caracter
personal

Colectarea datelor
Informatiile publice vor fi stocate in

diferite sectiuni pentru o organizare mai buna si
un control mai mare asupra lor (Fig.4). Astfel,
citirea acestora se va realiza intr-un mod unic
pentru fiecare scop.

#define — defineste o constantd pe toata
perioada de executie a intregului program;

FIREBASE_HOST - realizeaza
conexiunea la baza de date;
FIREBASE_AUTH - realizeaza

conexiunea la intreaga listd de utilizatori
inregistrati;

WIFI_SSID — constantd cu numele retelei
de internet ce va fi utilizata;
WIFI_PASSWORD - constanta cu parola
retelei de internet;

FIREBASE HOST "https://esp32
= FIREBASE AUTH "3zD04bBVirdzw

WIFI_35ID "Tenda 35%1Fa0”
WIFI_FASSWORD "unitsoul3z20™

Fig. 4 Declararea datelor

Conexiunea la internet va fi verificatd la

fiecare resetare pentru a fi asigurat accesul la
baza de date (Fig.5).

Wifi.locallP() — afisarea IP-ului retelei de
internet la care se realizeaza conexiunea;
Firebase.begin() — conectarea la baza de
date cu datele cu caracter securizat oferite in
mod automat de Google;

Serial.print ("Connected to ™)
Serial.println{WIFI_S55ID);

Serial.print("IPF Address is "
Serial.println(WiFi.locallIFP({)):
Firebase.begin (FIREBASE HOST, FIREBASE AUTH);

Fig. 5 Tnceperea conexiunii cu baza de date

void setup() — aceastd functie este apelata
doar o datd si are scopul de intializa
variabilele, bibliotecile si modurile de
utilizare a pinilor;

pinMode(OUTPUT) — pinii in acest mod
sunt in stare de impedanta mica si furnizeaza
celorlalte circuite o cantitate substantiald de
curent;

pinMode(INPUT) — pinii sunt in stare de
impedantd mare si sunt utilizati pentru a citi
starea circuitelor conectate;
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Serial.printin() — scrierea anumitor texte
dorite in monitorul oferit de mediul de
dezvoltare;

delay() — realizarea unei intarzieri Thaintea
fiecdrei executari a unei functii;
Wifi.begin() conectarea
dezvoltare la o retea de internet.

de

placii

Transmiterea analizelor

Asistentii medicali vor putea transmite
analizele pacientilor Impreuna cu datele acestora
prin selectarea unui fisier de pe calculator
(Fig.6). Acestia vor primi o notificare prin faptul
cad Incarcarea a fost un succes. Resetarea
elementului de incarcare se va face automat,
astfel va putea fi pregatit oricind de o noua
utilizare (Fig.7).

CNP

Fig. 6 Interfata grafica pentru incarcarea unui
document

Prin digitalizarea acestui proces, cadrele
medicale vor avea acces cat mai rapid la datele
necesare tratarii unui pacient, reducandu-se
timpul de  asteptare  pentru  primirea
documentelor, accesarea lor fiind posibild prin
simpla apasare a unui buton.

......

Fig. 7 Functie JavaScript pentru incarcarea unui
document
getDownloadURL () - la fiecare incarcare se
va genera automat un link de descarcare care
va fi stocat si accesat prin baza de date;

Afisarea datelor

Datele colectate vor fi afisate fie In
anumite liste care vor fi integrate in anumite
pagini specifice, fie in anumite sectiuni de text
pentru datele simple care vor avea doar o
singura variabila. Listele se vor actualiza in mod
automat la fel ca sectiunile de text, diferenta
dintre ele este faptul ca listele vor avea un tipar
numit “card” sau "view” in aplicatia mobile care
va reprezenta baza fiecarui obiect creat.

Secventa de cod care va realiza procedura
mentionatd anterior in site-ul web va fi creata
prin schimbarea vizibilitatii imaginilor, astfel
utilizatorul va putea afla informatii in timp real
prin imagini interactive si animate.

Fiecare doctor va avea 0 pagina de tip
HTML pentru a vizualiza fiecare document
medical pentru pacientii lui si va primi iIn mod
automat anumite date cu caracter personal
atunci cand acestia vor trebui sd primeasca
anumite servicii medicale.

Sub fiecare sectiune “Analiza”, va exista
un buton de descarcare (Fig.8) iar
redirectionarea se va face automat in momentul
acela, astfel incat cadrul medical ce utilizeaza
aceastd pagind nu va mai fi nevoit sd instaleze
alte programe de tip software pentru a le
vizualiza, datoritd suportului mare de fisiere
oferit de majoritatea navigatoarelor de internet.
Butonului de descércare ii va fi atribuit un link
la fiecare incarcare in sistem. De asemenea,
cadrul medical poate redirectiona documentele
catre alt departament, sau chiar cétre alt spital,
in functie de necesitati.

ANALIZE -1
Nume si prenume: Popescu Flavius
CN:P 1710918352874
Serie si Numar: CI ZV 146238

Download

Fig. 8 Tipar pentru afisarea analizelor
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Concluzii

Tehnologia informatiei poate contribui la
modernizarea sistemului medical romanesc, prin
softuri dedicate, care sa Tmbunatateasca calitatea
serviciilor medicale. Sistemul propus in aceasta
lucrare aste bazat pe tehnologia cloud, si poate
asigura o transmitere a informatiilor inter si
intra spitalicesti, in timp real, astfel incat sa
reducd timpul, stresul si eventualele intarzieri
cauzate de erorile umane. In acelasi timp, poate
restrictiona accesul la anumite date confiden-
tiale, dar si usureaza cautarea istoricului medi-
cal, prin reducerea timpului petrecut cautand in
arhive sau evitand situatii neprevazute, precum
pierderea dosarelor medicale sau distrugerea lor
intr-un incendiu. Prin crearea acestei aplicatii
web si mobile specifice unui spital inteligent,
capabila sa faciliteze gestionarea datelor pacien-
tilor, fiecare medic va primi toate analizele
medicale si alte date necesare pentru a decide
asupra actiunilor care trebuie intreprinse pentru
tratarea pacientilor.
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